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Положение
о рабочей группе «Киберриски»

Общие положения
Настоящее Положение определяет статус, порядок формирования, компетенцию и порядок работы рабочей группы «Киберриски» (далее по тексту – РГ «Киберриски», РГ). 
Настоящее Положение разработано в соответствии с:
действующим законодательством Российской Федерации;
Положением о рабочих группах АРМ «Русское общество управления рисками».
РГ «Киберриски» создаётся в соответствии с решением Наблюдательного Совета и Правления АРМ «Русское общество управления рисками» (далее по тексту – АРМ «РусРиск»).
РГ «Киберриски» является постоянно действующей структурой АРМ «РусРиск». Основными целями деятельности РГ является обеспечение эффективного взаимодействия членов Ассоциации с:
органами законодательной и исполнительной власти по вопросам развития и продвижения технологий управлений киберрисками в экономику и социальную сферу, проведения экспертизы законодательных и нормативных актов и инициатив;
организациями, работающими в области риск-менеджмента и страхования рисков, в том числе в целях содействия разработки стандартизированных страховых продуктов; 
поставщиками услуг по управлению рисками информационной безопасности и кибербезопасности в деле популяризации передовых практик и технологий; 
учебными, научными и экспертными организациями
по тематике управления информационными рисками, киберрисками, рисками информационной безопасности.
Положение о РГ «Киберриски», её составе, а также изменениях и дополнениях к ним утверждаются общим собранием АРМ «РусРиск». 
Деятельность РГ осуществляется на плановой основе. Формирование Плана работы РГ осуществляется на основании анализа состояния и хода выполнения работ и планируемых активностей по заданному направлению деятельности, предложений участников РГ, Наблюдательного Совета и Правления АРМ «РусРиск». План работы РГ «Киберриски» по представлению Руководителя РГ обсуждается и согласовывается на заседании РГ, рассматривается и одобряется решением Наблюдательного Совета и Правления АРМ «РусРиск».
Координацию работы РГ «Киберриски» осуществляет Исполнительная дирекция АРМ «РусРиск».
Финансирование работы РГ осуществляется в соответствии с фактической необходимостью и регулируется решениями Наблюдательного Совета и Правления АРМ «РусРиск».
	Основные задачи РГ «Киберриски»
Основными задачами РГ в контексте целей ее деятельности являются:
формирование единой терминологии области рисков информационной безопасности и кибербезопасности;
формирование единой общеметодологической базы для проведения анализа, оценки и управления рисками информационной безопасности и кибербезопасности;
разработка руководств и стандартов в области анализа, оценки и управления рисками информационной безопасности и кибербезопасности на основе лучших практик и стандартов (международных, национальных, отраслевых, профессиональных и др.);
развитие и продвижение передовых практик управления рисками в области информационной безопасности и кибербезопасности в интересах их использования Членами АРМ «РусРиск»;
проведение практических и научно-практических конференций и семинаров по темам анализа, оценки и управления рисками информационной безопасности и кибербезопасности.
Порядок формирования и деятельности РГ «Киберриски»
РГ «Киберриски» формируется в соответствии с решением Наблюдательного совета и Правления АРМ «РусРиск». Решение о формировании РГ принимается большинством голосов от общего числа членов руководящих органов АРМ «РусРиск». Правом внесения предложений о Руководителе и составе РГ обладают члены руководящих органов АРМ «РусРиск». Срок полномочий РГ определяется решением Правления АРМ «РусРиск».
Руководитель РГ «Киберриски» выбирается на совместном заседании руководящих органов АРМ «РусРиск» большинством голосов. Руководитель РГ принимает окончательное решение по предложенной численности и персональному составу РГ. Количество членов РГ должно составлять не менее 5, но не более 20 человек.
Руководитель РГ «Киберриски» имеет заместителя, который назначается Исполнительной дирекцией АРМ «РусРиск» из числа членов РГ.
Руководитель РГ «Киберриски» составляет годовой план работы, который рассматривается и утверждается на совместном заседании Наблюдательного Совета и Правления АРМ «РусРиск».
Заседания РГ «Киберриски» проводятся по мере необходимости в соответствии с утвержденным планом работы на год. Формат проведения заседаний согласуется членами РГ.
В соответствии с годовым планом работы РГ и (или) по согласованию с Исполнительной дирекцией АРМ «РусРиск» организуются тематические вебинары по направлениям задач, решаемых РГ «Киберриски». Для участия вебинарах приглашаются как члены АРМ «РусРиск», так и иные лица, приглашаемые Исполнительной дирекцией АРМ «РусРиск».
Руководитель РГ «Киберриски» выполняет следующие функции:
руководит деятельностью РГ;
распределяет обязанности между членами РГ;
осуществляет контроль за исполнением обязанностей членами РГ.
Заместитель руководителя РГ «Киберриски» по поручению ее руководителя исполняет обязанности Руководителя РГ. 
К работам РГ «Киберриски» в качестве экспертов могут привлекаться специалисты организаций, не являющихся членами РГ, а также специалисты организаций, не являющихся членами АРМ «РусРиск».
Права и обязанности членов РГ «Киберриски»
Член РГ «Киберриски» обязан:
принимать участие в заседаниях РГ, в обсуждении рассматриваемых вопросов и выработке решений;
содействовать выполнению решений РГ;
выполнять поручения на основе коллегиально принятых решений по итогам заседаний РГ;
обеспечивать, в соответствии с поручениями РГ, подготовку материалов;
сохранять в случае выхода из состава РГ конфиденциальность полученной при участии в работах АРМ «РусРиск» информации.
Член РГ «Киберриски» имеет право:
участвовать в формировании годового плана РГ;
выносить на рассмотрение членов РГ (заседания РГ) внеплановые вопросы, если они носят безотлагательный характер;
выходить из состава РГ на основании письменного обращения на имя руководителя РГ.
Организация подготовки и проведения заседаний РГ «Киберриски»
Основной формой работы РГ являются рабочие заседания, проводимые с периодичностью согласно п. 3.5 настоящего Положения.
Ответственным за планирование и проведение заседаний является Руководитель РГ. Результаты заседаний оформляются протоколом, который согласовывается всеми членами РГ.
Проект повестки рабочего заседания готовиться Руководителем или заместителем Руководителя РГ в том числе с учётом рекомендаций и предложений предыдущих заседаний. Проект повестки заседания доводится до сведения участников не позднее чем за 3 дня до его проведения посредством рассылки по электронной почте всем участникам заседания.
Для обеспечения кворума принятия решений на заседании РГ необходимо присутствие не менее половины членов списочного состава РГ.
Решения по результатам заседания РГ принимаются простым большинством голосов от числа присутствующих на заседании членов РГ.
Член РГ может заявить о несогласии с принимаемыми решениями по рассматриваемому вопросу. В этом случае он вправе изложить своё особое мнение в письменном виде, которое либо приобщается к протоколу заседания, либо излагается в тексте протокола заседания.
Привлечение экспертов сторонних организаций к работе в составе РГ, в том числе к участию в заседаниях, осуществляется по согласованию с Исполнительной дирекцией АРМ «РусРиск».
При обсуждении проекта повестки заседания в неё могут быть включены любые вопросы по предложениям членов РГ.
Руководитель РГ ведет заседания РГ: организует обсуждение вопросов повестки заседания, подводит итоги обсуждения, озвучивает предлагаемые решения и организует голосование. Ведение протокола заседания Руководитель РГ может делегировать участникам заседания. Руководитель РГ организует согласование проекта протокола заседания членами РГ.
Обеспечение деятельности РГ «Киберриски»
Организационное и информационное обеспечение деятельности РГ осуществляет Исполнительная дирекция АРМ «РусРиск».
Исполнительная дирекция АРМ «РусРиск» осуществляет координационную работу по выполнению мероприятий и решению совместных вопросов членами нескольких Рабочих групп.
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